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Medienträchtige Beispiele 

 

Wirtschaftlich und politisch motivierte Datendiebstähle: 

 

• 2015/06: Trojaner Bundestag: 2 Jahre Aufarbeitungszeit 

• 2014/08: Banking-System PayPal: 1,2 Mio. Passwörter 
abgegriffen 

• 2011/05: Sony: 24,6 Mio. Nutzerkonten mit 
Kreditkartendaten gestohlen – Schaden: über 10 Mio. 
USD 

• Verfassungsschutz Sachsen: Wirtschaftsspionage CN und 
RU seit 2011 massiv gestiegen 



Bedeutung im Kleinen 

 

 
 

• Akten durch Brand verloren: Archivierungspflicht 
vernachlässigt 

• PC gestohlen: besonders personenbezogene Daten 
weitergegeben 

• Kontendaten Ihrer Patienten und Mitarbeiter 
gestohlen  Haftung beim Pflegedienst  

• Mitbewerber späht Ihr Management aus 

• EDV-Anlage tot: keine Planung und Abrechnung mgl. 

 



Papierarchivierung 

 

 
 

• Vorteil: keine unsichtbaren Datendiebstähle 

• Prüfen Sie für sich selbst: 
- Zutrittskontrolle zum Archiv 
- Sicherheit der Aktenschränke (Bauart, Schließart) 
- Aufbewahrungsort der Schlüssel 
- Zugangsdokumentation (Logging, Monitoring) 
- Alterungsschutz, Brandschutz 
- Einbruch- und Diebstahlschutz 

• Beratung und Prüfung durch Verfassungsschutz 

 



EDV-Archivierung 

 

 
 

• Vorteil: Platzsparend, Recherche, Verfügbarkeit 

• Hohe Kosten für sicheren und redundanten Betrieb 

• Datenabgriffe nur mit großem Aufwand erkennbar 

• Prüfen Sie für sich selbst: 
- Zugriffsschutz (örtlicher Zugang, Passwörter) 
- Verschlüsselung der Passwörter und Daten 
- Verfügbarkeit (Stromausfall, Internetstörung) 
- Monitoring und Logging 

 



EDV-Risiken: Arbeitsplätze 

 

-PC: Booten per CD / USB (Port-Close) 

-Datensicherungs-HDD: praktisch auf dem Rechner 

-Passwort / Kennwortrichtlinien / Benutzerrechte 
-Malware, Spyware & Co. 

-Antivirenprogramm und Firewall 

-Diebstahlerschwerende Maßnahmen 
-Aktualität der Betriebssysteme 

 
Ziel: gestohlener Rechner ist nutzlos, kein Datenverlust da 
Datensicherung vorhanden 

 

 



EDV-Risiken: Server 

 

• Zugangs- und Zutrittskontrolle (Rack, Logs) 

• Alarmsysteme mit Monitoring 

• Keine Hobby-IT: nur professionelle Betreuung! 
 Risiken bei Servern: 
 - gesamte Netzinfrastruktur kann abgerufen werden 
 - Missbrauch der Server-Dienste 
    (Spam-Mails, FTP-Datenhost, …  rechtliche   
     Konsequenzen) 

• Serverimages & Datenbackups regelmäßig zusätzlich 
extern (Inland) lagern und Datenkonsistenz prüfen 

 

 



EDV-Risiken: Mobile Hardware 

 

• Smartphones und Tablets sind „Wanzen“ - Bsp. Apple 

• GSM Funknetze sind unsicher 

• App-Kontrolle: Dauerkommunikation nach Außen 

• Beispiele: 
- Class0-SMS: Ortungsdienste (HushSMS) 
- GSM-Antennen: Man-in-the-Middle (13.2. in DD) 
- WIFI: Datenpakete zum mitlesen (zANTI) 
- SpyCam: Abhören und Zuschauen 
- Datenbankverschlüsselung lokal: Bsp. WhatsApp 
- Abtretung der redaktionellen Daten an App-Betreiber 

 

 



EDV-Risiken: LAN & WIFI 

 
• MITM: sichere PC‘s schützen nicht vor Datenklau 
• Netzwerkdosen, Router: LAN-Kabel anstecken 
• Fake-Identität über MAC-Adressen-Clone 
• Komfortdienste: UPNP, ARP, DHCP, DNS 
• Routerschutz: Herzstück im Netz (Ports, Zugänge) 
• Drop-Connection, kein Plain-Traffic, Scans blocken 
• WIFI: < WPA2 gleicht unverschlüsselt 
• Beispiel: Mikrotik Connection-Log 

 
Ziel: Router steuert und kontrolliert das Netzwerk 

 

 



Risikofaktor Mensch 

 

• Fehlermanagement in der EDV 
- Protokollierungs- und Meldepflichten (Tickets) 
- Skills prüfen und weiterbilden (Betriebsblindheit) 

• Mitarbeitereinstellung 
- Thematik Umgang mit sensiblen Daten 
- Nutzerrechte-Organigramm einsetzen 
- Verschwiegenheitspflicht in Arbeitsvertrag 

• Mitarbeiterentlassung 
- persönliche Zugänge umgehend sperren 
- Email-Adressen umleiten 

 

 



Elektronische Kommunikation 

• Email-Grundlagen: Archivierungspflicht, 
Signaturpflicht 

• Webseiten, Facebook-Sites: Impressumspflicht 

• Kommunikation: 
 - „CC“-Feld: Klartext-Empfängerliste 
 - Schulung der MA: Was darf kommuniziert werden? 
 - Webseiten: Vorsichtig vor Abmahnungen (Bilder) 
 - WhatsApp-Wunddoku: Einverständniserklärung? 

• Imagepflege 2.0: SocialMedia, Firmenblogs 
 - Shitstorms, offene Kommunikation: PR-Berater 



Rechtliche Grundlagen 

• BDSG (Bundesdatenschutzgesetz): 
 
- §4 Abs. 1: Ein Datenschutzbeauftragter ist 
schriftlich zu bestellen, da… 
- §3 Abs. 9: …besonders personenbezogene Daten 
einer Vorabkontrolle unterliegen und muss… 
- §4 Abs. 2: …die erforderliche Fachkunde der 
Aufsichtsbehörde nachweisen. Bei Nichteinhaltung… 
- §43 Abs. 3: …stellt dies eine Ordnungswidrigkeit mit 
einem Bußgeld bis zu 25.000 EUR dar. 



Mindestanforderungen QM 

 



Mindestanforderungen QM 
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Umsetzung im Unternehmen 

• Bestellung eines Datenschutzbeauftragten 

• IST-Analyse der Infrastruktur (anhand der Beispiele) 

• SOLL-Konzept nach Schwachstellenanalyse definieren 

• Umsetzung und halbjährige Prüfung der Ziele 

• Weiterbildungen des Datenschutzbeauftragten 

• Dokumentation der geleisteten Bemühungen den 
Normen des BDSG gerecht zu werden im Falle 
eines Datendiebstahls 

• Meldepflichten bei Datendiebstählen einhalten 



Risiko-Analyse 

 

• CareSocial führt Security-Audits durch 
- Objektbegehung mit simuliertem Datendiebstahl 
- Topologieplan mit Schwachstellenanalyse 
- SOLL-Konzept zur Abdichtung der Angriffspunkte 
- Umsetzung und Betreuung sensibler Infrastruktur 
 

• CareSocial bietet zertifizierte Schulungen zum Thema 
Datenschutz und Datensicherheit an 



Vielen Dank für Ihre Aufmerksamkeit! 

CareSocial GmbH 
Johannes Kersten 
Geschäftsführung 

 
Gostritzer Straße 61-63 

01217 Dresden 
0351 / 26443-100 

office@caresocial.de 
 
 

Download des Scripts unter  

www.caresocial.de/datenschutz.pdf 


